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一、报告简介
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和投资策略。本报告依据国家统计局、海关总署和国家信息中心等渠道发布的权威数据，以
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个角度进行市场调研分析。
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二、报告目录及图表目录

反无人机技术尚处于探索阶段，各型反无人机系统层出不穷，但反无人机系统实现实战化
尚需一段时间。基于电子干扰技术的反无人机系统，电子干扰距离短，仅适用于低慢小无人
机；基于微波武器的反无人机技术，体积庞大，附带伤害大，适用于陆地反无人机或大型舰
船反无人机；基于激光武器的反无人机技术，体积庞大，所需功率较大，需在目标上驻留一
定时间方能摧毁目标，且不能连续发射；基于导弹或常规火力毁伤的反无人机系统，存在成
本高、精度低的问题。因此，发展一型具有普适性的实战化反无人机系统迫在眉睫。

与国外市场的爆炸性增长相比，国内在反无人机领域还没发现专用于监测民用黑飞无人机
的大型设备的厂商，大多数监测领域的研发都是中航或者军方在做，民用消费级无人机的监
测管理系统很少，大多数反制无人机企业都在做无人机阻拦器相关设备。从2006年无人机
相关企业只有50家，到了2010年350家，2013年500家，2015年培训机构87家、完整上下
游供应链约2500家，到2017年7月，培训机构已达230家、无人机企业数量8700家、无人机
反制设备140家。
2014-2017年反无人机市场需求容量统计
资料来源：智研咨询整理
报告目录：
第一章 反无人机总体情况 1
第一节 反无人机市场定义 1
一、产品概述 1
    反无人机，指通过技术手段和设备，对消费级无人机进行反制。

反无人机技术主要分为三类。一是干扰阻断类，主要通过信号干扰、声波干扰等技术来实
现。二是直接摧毁类，包括使用激光武器、用无人机反制无人机等。三是监测控制类，主要
通过劫持无线电控制等方式实现。

随着对未来战场反无人机作战意识的不断增强，反无人机作战任务不断加强，在作战需求
牵引和技术发展推动双重作用影响下的反无人机技术体系已具备较坚实的理论和技术基础。

反无人机技术体系由探测跟踪和预警技术、毁伤技术、干扰技术、伪装欺骗技术4大部分
组成，主要基于以下考虑:在实施反无人机作战时，首先要对无人机进行探测跟踪和预警，
然后再根据战场实际情况，选择对无人机实施火力打击的硬毁伤或者是对其进行干扰失效的
软毁伤。另外，还要采取积极主动的伪装防护方法和手段，降低对方无人机的侦察效率和效
果。

这4大部分的技术，既有主动的反无人机技术手段，也有被动的伪装防护手段方法，主动
与被动方式的反无人机技术的综合，使得反无人机作战效果整体最大、最优化。

探测跟踪和预警技术，主要包括地面目视侦察技术、雷达探测跟踪技术、空中预警技术和
卫星侦察技术等，运用了这些技术的地面目视侦察装备、雷达、空中预警飞机和卫星组成地
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面-空中侦察网，对无人机实现探测跟踪和预警，为后续的反无人机作战行动提供信息情报
支援。

毁伤技术主要包括反无人机导弹技术、激光武器技术、微波武器技术、格斗型无人机技术
和常规火力毁伤技术等，运用这些技术的反无人机武器装备组成地面-空中火力打击网，依
据侦察情报系统提供的情报信息，采取适当措施，运用合理的战术战法，对无人机实时实施
火力摧毁。

干扰技术主要包括光电对抗技术、控制信息干扰技术和数据链干扰技术等，运用这些技术
的反无人机武器装备对无人机实施有效干扰，使无人机的自动驾驶与控制系统、通信系统、
动力系统等失效，从而降低甚至丧失其主要作战功能。

伪装欺骗技术主要包括光学、热红、声学和电子伪装欺骗技术等，在反无人机作战过程中
，通过对己方目标进行适当伪装，降低对方无人机的侦察监视效率和效果，从而降低无人机
的作战效能。

反无人机技术可以应用于保障重点军事地区、参与军事作战行动以及打击恐怖主义活动等
，而在民用领域，也能胜任保障国家重点区域、开展防间保密工作抑或是保障大型集会活动
的任务。
二、行业分类 2
第二节 行业特点 5
第三节 反无人机产业链分析 6
一、反无人机产业链构成 6
二、上下游行业关联度分析 6
第二章 反无人机总体环境分析（PEST） 8
第一节 反无人机市场经济环境分析 8
一、环境分析 8
二、环境对行业影响 36
第二节 反无人机市场政策环境分析 36
一、环境分析 36
二、环境对行业影响 37
第三节 反无人机市场社会环境分析 38
一、环境分析 38
二、环境对行业影响 49
第四节 反无人机市场技术环境分析 50
一、环境分析 50
二、环境对行业影响 51
第三章 2014-2021年全球反无人机发展分析 52
第一节 2014-2017年全球反无人机市场概况 52
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一、反无人机市场发展现状 52
现有的反无人机技术包括：探测跟踪预警技术、毁伤技术、干扰技术、伪装欺骗技术。探

测跟踪预警技术通过运用地面目视侦察装备、雷达、预警飞机、卫星等，实现对无人机的及
时预警、探测、跟踪，为后续的反无人机作战提供信息情报支援。毁伤技术通过运用导弹、
激光、微波等方式，摧毁无人机。干扰技术主要包括光电对抗技术、控制信息干扰技术、数
据链干扰技术等，通过对无人机实施有效干扰，使无人机的自动驾驶与控制系统、通信系统
、动力系统等失效，从而削弱无人机作战能力甚至摧毁无人机；伪装欺骗技术主要包括光学
、红外、声学、电子伪装欺骗技术等，通过对己方目标进行适当伪装，降低对方无人机的监
视侦察效率和效果，进而降低无人机的作战效能。

美国2012年就开始制定反无人机战略，计划设计和建立一个有效的防空体系，可迅速应
对敌方无人机的威胁，且不会误伤友军飞机和导弹。此举旨在发挥自身技术优势，抢占反无
人机领域的制高点。美军每年会进行专门的反无人机演习，测试在研武器的实战效能，研究
具体战术。其中最具代表性的为“黑色标枪”反无人机演习，参演飞机包括F-22战机和“捕食者
”无人机，用于研究联合部队探测、识别、跟踪、击败敌方无人机系统的方法。

英国政府将反无人机技术作为将于2016年公布的有关无人系统战略的一部分。代号为COI
4的反无人机信息中心正在针对政府重点关注的恐怖活动、袭击事件、隐私侵害、抗议、运
输危险和违禁物品以及过失闯入等无人机使用不当问题开展相关研究。

法国开展了一项名为“全球反无人系统技术和方法的分析与评估”的计划。该计划由泰勒斯
公司牵头，为法国政府、武装部队与警方提供对非法无人机进行探测、识别、分类和压制的
能力。
二、反无人机市场规模 53

2017年至2025年全球反无人机市场年均增长率将达到21.33%，全球反无人机市场规模将
从2016年的2.147亿美元增长到2025年的12.049亿美元。
2014-2023年全球反无人机市场规模及预测走势图（单位：亿美元）
资料来源：智研咨询整理

从技术种类来看，反无人机分类侦察和对抗两部分，其中后者占据2016年全球反无人机
市场的主要份额。而在侦察系统中，雷达和主动光学系统是两个最主要的子类别。

从终端用户来看，全球反无人机系统主要为政府、军方、机场、发电厂、燃料储藏等。其
中军方和政府是反无人机系统的主要用户，这部分市场占据2016年全球反无人机市场的主
要份额。

从地理位置来看，全球反无人机市场可以分为北美、亚太、欧洲、中东、非洲和南美几大
块。其中，北美预计2017至2025年之间反无人机市场的复合年均增长率将达到21.6%。美
国和其他北大西洋公约组织成员已经将反无人机系统应用于饱受战争蹂躏的利亚和阿富汗。
同时，北美反无人机系统在其他商业领域、保护政府建筑、抵制监狱非法无人机、保护重大
活动等方面的应用也在增加。
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亚太地区预计将紧随北美之后，中国和印度的反无人机系统需求主要在军事，此外，中国
执法部门也开始将无人机用于公共安全领域。在亚太，政府、机场和军用反无人机系统市场
占据整体市场份额的70%。

全球反无人市场的主要参与者有布莱特监控系统公司（BlighterSurveillance
Systems）、波音、Dedrone
Detect、DRONESHIELD以及恩特普赖斯控制系统公司（Enterprise Control
Systems）等。
三、反无人机竞争格（从业者稀少，竞争小） 54
第二节 2014-2017年全球主要国家反无人机发展案例分析 55
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